Webservice

GENERALITES

Starpage Web Service permet par une URL de requéter la création d’un PDF
renvoyé selon la méthode d’un service Web conforme a la recommandation REST.

Le produit StarPage WS a été concu et testé, a ce jour, pour Debian 9, RedHat
6, Windows 2012.

I1 exploite Java 8 ou 9 et une plateforme applicative de publication Tomcat
(validé sur v9) ou WebSphere (validé sur v8)

Le produit est composé de deux parties : le binaire Starpage adapté au
WebServices et le module java pour l’exposition aux requétes WebService.

Ce document concerne plut6ét une installation sur Linux mais le produit est
disponible sur Windows. Le module java est naturellement identique.

Tomcat ou Websphere est installé et fonctionnel avant d’aborder
1’installation de Starpage WS.

Comptage des pages

Starpage WS se valide pour un certain nombre de documents par an, renouvelé a
date anniversaire de validation.

La partie Web ne fait pas encore de comptage par appelant et ne remonte pas
encore le nombre de pages restantes.

ARCHITECTURE
Unique fransaction HTTP Commande StarPage
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Lors d'une demande de génération d’un PDF la requéte http du client envoie :
les data en base 64,


https://docs.efalia.com/docs/installation-et-administration/starpage/webservice/

le scenario Starpage appelé “type”,

le format attendu (PDF ou PDF-C ou PDF-A ou DOC) la clé publique attribuée au
site

une empreinte de tout cela
Le site Starpage WS
évalue le demande,

dépose le fichier data en ASCII dans le sous-répertoire ~starjet/forms/WS,
lance Starpage WS,

récupere le PDF généré dans ~starjet/OUTWS, le renvoie au client,
journalise 1’évenement
efface data et PDF un instant apres.

Pour tester Starpage en dehors du contexte du service, la ligne de commande
est

~starjet/starpagews Scenario SourceData Type DestinationFichierPDF Type :

1. pour PDF N&B
2. pour PDF Couleur 3 pour PDF A

(4 pour DOC — a venir )

INSTALLATION (LINUX)

Sur le serveur linux, la plateforme applicative doit d’abord étre
fonctionnelle, 0S, Java, Websphere ou Tomcat.

Installation du moteur de composition

e Etre loggé en root

e Copier le tar fourni sur /tmp (linuxMoteurStarpgeWS.tar, le nom peut
changer) et dé-tarer

e Lancer /tmp/sjet setup

e Répondre aux questions. A la question sur le home directory du user
starjet qui va étre créé, répondre

/home/starjet, ou autre selon le choix de l'administrateur.

e A la fin de 1’installation la validation du produit est proposée (choix
1: StarpageWs)

Le code fourni devra étre échangé avec le support Appic pour obtenir la clé
de validation (support@appic.com).

Ce méme menu de validation est récupérable par la commande
~starjet/starpagews -1 Des options (PDF-C ..) pourrons étre validées selon la


mailto:support@appic.com

méme procédure d’échange de clés. NB: vous devrez aussi valider le choix 2
(option PDF) de ~starjet/starpage -1

e Vérifier la présence des répertoires ou les créer :
~starjet/0utWs
~starjet/forms/WS
~starjet/logfiles/starpagews

avec des droits tel que l’utilisateur applicatif Tomcat ou
WebSphere puissent créer, modifier, effacer des fichiers sur
OutWS et WS (entrée et sortie)

Il vous appartient de vous assurer de ce dernier point.
Transfert / mise a jour d’un projet de composition Starpage

Copier le ou les projets Starpage : fichiers sp, sjp, le cas échéant les
tiff, sur ~starjet/forms. Apres le transfert (de Windows vers unix) passer la
commande ‘dos2unix *.sp *.sjp’.

(Attention ces fichiers sont créés sur Windows, Linux est ‘case dependant’ )

Sur cet aspect des fonds de page, les projets Starpage sont les mémes que
ceux utilisables sur Starpage standard. Ils se créent et s’'utilisent de la
méme facon.

Installation de la partie exposition Web

Copier le fichier .war fourni (starpageWS.war) dans le répertoire de
publication. A priori “webapps” dans le home directory du user tomcat. (ou
équivalent dans Websphere)

Immédiatement la tache de fond tomcat (ou Websphere) se déclenche et apres
quelques instants la publication est disponible.

Configuration du webservice

I1 faut paramétrer le webservice via le fichier de configuration /WEB-
INF/classes/config.properties.

#Type de serveur (tomcat, websphere, ..). (juin 2018 — info uniquement)
server=tomcat

#Environnement d’'exécution (unix, windows) env=unix
#Répertoire d’installation de starjet path app=/home/starjet

#Chemin complet vers l’application starjet
path launcher=/home/starjet/starpageWS #Répertoire ou créer les fichier .dat
path data=/home/starjet/forms/WS/



#Répertoire par défaut ou seront stockés les scénarios starpage .sp
path scenario=/home/starjet/forms/

#Répertoire ou seront stockés les fichiers générés
path out=/home/starjet/0utWS/

#Répertoire ou seront créés les fichiers de logs
path logs=/home/starjet/logfiles/starpagews/

#Activation des logs logs active=true (true ou false)

#Password de 1'application pour cryptage des appels : clé privée
security key=Xw"j!w9Y8sKEh3jpYVjxygIgo?d3[A

#Durée de conservation des fichiers générés et .dat sur le serveur (en ms)
security tmp file duration=60000

Une modification dans le fichier de configuration prend effet sans
redémarrage du service de publication (testé sous Tomcat 9, a confirmer selon
version ou particularité de la plateforme).

Activation des logs : possible de le mettre a false apres le période de test

Password / clé privée : c’est la clé unique identifiant les clients au site
WebService

Durée de conservation des fichiers (données et PDF) : les fichiers ne sont
pas conservés, apres un délai ils sont effacés. L'exemple de 60000 correspond
a 1l mn. Zéro est possible mais des problemes de transfert pourraient se
produire sur des PDF de plusieurs dizaines de pages, conseillé de 15000 a

60000.

Si le webservice passe False a “deleteFile”, il n'y a pas d’effacement

Les listes suivantes montrent les droits souhaités sur les fichiers : Dans le
home directory de starjet

drwxrwxrwx starjet starjet logfiles
drwxrwxrwx starjet starjet OutWS

-rwsr-xr-x root root sjet ex01
-rwsr-xr-x root root sjet ex02
-rw-r—r— root root sj.lic
-rw-r—r— root root Sjsys
-rwxr-xr-x root root starjet
-rwsr-xr-x root root starpage
-rw-r—r— root root starpage lock
-rwxr-xr-x root root starpagews

Dans ~starjet/logfiles

drwxr-x— tomcat tomcat starpagews ou utilisateur de Websphere ou Libertycore



a la place de tomcat
Dans ~starjet/forms

drwxrwxrwx tomcat tomcat WS ou utilisateur de Websphere ou Libertycore a la
place de tomcat

APPEL DU WebService

L’appel du WebService se fait par 1’application métier qui réunit les
éléments et les envoie.

Evaluation du fonctionnement, Postman

Pour évaluer le fonctionnement et simuler 1’application métier, des outils
gratuits tels que Postman ou SoapUI peuvent étre utilisés.

Pour des détails sur ces produits, vous pouvez vous reporter a une recherche
sur internet.

Voici des copies d’'écran pour Postman

No Environment
» starpageWs

POST http://192.168.244.3:8080/starpageW5S/api/documents Params Send ™ Save

Key Value Description

BIV-AEI-ABIAE

=

data CawglCAgICAgICAEICAGICARICAGICARICAGICAZICAZICAG...

=

Body 7 Status: 200 OK  Time: 2046 ms  Size: 68.59 KB

I1 s’agit d’une commande POST.

Dans 1’adresse mettre le EndPoint correct. Pour Tomcat, il sera de la forme
http://<server>:<port>/starpageWS/api/documents

Le port tomcat est 8080 par défaut

Le format est “PDF” ou “PDF-C” (sortie PDF noir et blanc ou couleur).
Evolutions PDF-A et DOC a venir

Data contient une longue chaine qui est les données ASCII du document a
composer encodés en base 64.

Type contient le fichier sp (Starpage). Pour un projet ~forms/ext.sp, on
écrit ext.



Si on écrit, par exemple, nantes/docrh cela fait référence a un fichier a
~starjet/forms/nantes/docrh.sp

deleteFile a false conserve les fichiers data et PDF sur le serveur. Si
absent ou pas égal a false, il est tenu compte de la valeur dans /WEB-
INF/classes/config.properties security tmp file duration

No Environment

starpageWs @
» starpageWs E
POST hrrp:/f192.168.244 3:8080/starpageW5/api/documents Params Send b |}
Headers (2) [ ]
Key Value Description E
Content-Type application/x-www-form-urlencoded
securityKey 6505AA47DD08B1B4DBFOEGE3F427F278

La securityKey est une clé MD5 composée de la concaténation d’un clé publique
propre a l’installation, du format attendu et du type.

La connaissance de la clé publique permet aux applications appelantes
d’accéder au Webservice. Elle est dans le fichier de configuration sur le
serveur et les appels codent de leur coté cette clé.

Le retour est un PDF renvoyé dans le flux plus certaines informations dont le
nombre de pages.

@ Postrman - x
File Edit View Collection History Help
B New ~ Import Runner Builder @ -~
No Environment
starpageWs [

History

POST hrtp://192.168.244.3:8080/starpageWS/api/documents Params send v RELVG
data CawglCAgICAZICAGICARICAGICAGICAGI CAGICAGICAgICAS...
80/starpag type ext
~ Yesterday Headers (7) Status: 200 0K Time: 2057 ms  Size: 68.50 KB

Content-Type — application/pdf

Date —+ Tue, 27 Feb 2018 15:58:47 GMT

Transfer-Encoding — chunked

content-disposition — attachment; filename = ext PDF_27-02-2018_16-58-46_434 pdf
duration — 128

nbPages — 6

size — 68

i

Outil de génération d’empreinte pour les tests

Appic fourni un exécutable StarpageWSRequestCreator.exe qui permet de
récupérer les données en base 64 et la security key dans le but de les



recopier dans 1’interface Postman ou SoapUI.

StarpageWs Request Creator — >

Informations de document

Format - |PDF—C v|

Type (scenario SF) : |e:~.‘t |

Fichier source : |D:\Irrfus\starpageWS\e:emple\ertrait.dat | -

Fichier (data base 64) :

DOwgICAgICAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICAICAGIC
AgICAgICAgICAgICAGICAGIC AgICAGICAGICAgIHwaICAgIHwglCBSICAg!
CAgICAgICAgICAgICAGICAGICAGICAICAGDR0 KCiAgICAGICAgICAGICA
glCAgICAgICAGICAGICAGICAgIC AgIFlgRSEMIEUGViBFICBEIEUGIEMg T
yBNIFAgVCEFICAGICAQICAGICAGICAGICAGICAGICAGICAGICAGICAGIC A
ICAGICAGICAGICANCIAGICAGICAGICAGICAGICAGICAGICAGICAGICAGICA
glCAgIENPTVBURVMg Tk STVFJJICAgICAGICAGICAGICAGICAICAGICA
alCAgICAgICAGICAGICAGICAGICAgICAGICAgICAgICAgICAGICANCaogIC
AgICAgICAgICAgICAGICAgICAgICAGICAGICAGICAGICAGIFhYWRhYICEY
WFhYWFaaMDAwlIFhYIFh YWCAgMijguMDIuMTMyMTAUMDMuMT Mgl
CAgICAgICAgICAGICAGICAGICAGICAGICAGICAGDQoKICAGICAICAGICA

Infarmations de sécurité

Password : | Xw"jlw9Y8sKEh3pYVixyalgo2d3!Y |

SecurityKey : |99A33MD3?CC624E465A?I1M3FE EF1 |

Copier Basebd Copier SecurityFey

METHODES EXPOSEES

Les méthodes suivantes sont a ce jour mises en cuvre.

e Création PDF et effacement du serveur StarpageWS

e Création PDF sans effacement du serveur StarpageWsS

e Effacement des fichiers data et PDF du serveur

e Récupération d’un PDF précédemment créé et non effacé

Interface du WS

JOURNAL

Le journal est stocké dans ~starjet/logfiles/starpagews. Il est créé un
fichier par jour.



DocumentsHistory <date>.csv

exemple: DocumentHistory 28-02-2018.csv L’'application n’efface pas les logs.

Les champs sont:

Date
Action
Type
Format
File
Number of

Jour, heure, minute,seconde

Création ou effacement

Scénario de mise en page

PDF,PDF-C, (..)

ID Numéro unique de job
pages

Size (octet)
Duration (s) Temps pour générer le PDF sur le serveur

Full File

"Date”"Action™, Type",

"28/02/2018 14:13:08"
"28/02/2018 14:13:06"
"28/02/2018 14:13:14"
"28/02/2018 1413187
"28/02/2018 14:13:417
"28/02/2018 14:13:417
"28/02/2018 14:13:517
"28/02/2018 14:13:517
"28/02/2018 14:16:28"

CODES

name Nom complet sur le serveur

‘Format”;"File ID","Number of pages";size";"Duration (s)";"Full File name’

Data file creation”"jasg11.5040.ea9056";"PDF"28022018141304839"™"43123"70.03" /home/starjet/forms/WS/PDFjasq | 1s040ea905628022018141304839 dat”
Binary file creafion™ jasqgl 1.5040.ea%056" " PDF","28022018141304839"1 6483"747""0.45" Thome/starjet/OutWS/PDFjasqg 1 15040ea90546280220181 41 304839, pdf”
Data file deletion"jasq 1 1.5040.ea?054" "PDF"" 280220181 41 306835"," home/starjet/forms/WS/PDFjasql 15040ea?05628022018141 3046839 .dat”

Binary file deletion”jasg11.5040.ea%054""PDF";"28022018141306835"; fhomefstarjet/OutWSs/PDFjasq 1 1s040ea?056280220181413068 39 pdf"

Data file creation'"jasq11.5040.ea056" " PDF""28022018141341819""43123"70.01""/home/starjet/forms/WS/PDFjasq 1 15040ea905628022018141341819. dat”
Binary file creafion”;jasgl 1.5040.ea%056","PDF","28022018141341819""1 6483""47","0.5""home/starjet/COutWs/PDFjasq 1 1s040ea705628022018141341819.pdf"
Data file deletion';jasq11.5040.eq?054", PDF";"26022018141341819 home/starjet/forms/W5/PDFjasql 1 5040ea?05428022018141341819.dat”

Binary file deletion™"jasg]1.5040.2a?056" PDF""2802201814134181 "fhome/starfet/QutWS/POFjasq 1 15040ea705628022018141341819.pdf

Data file creation”"jasg 1 1.5040.ea%054™, PDF""28022018141 4628942743 123"70.02","/home /starjet/forms/WS/PDFjasq 1 1s040ea?056280220 1814146289462 dat”

RETOUR

Les erreurs techniques de Starpage WS sont dans le fichier

~starjet/1

-100 Le f
-101 Prob
-102 Le n
-103 Le c
-104 Le c
-105 Prob
-106 Prob
-107 Prob

ogfiles/starpage/starpageWs. log.

ichier sj.lic n'a pas pu étre ouvert

leme pour decrypter la chaine

om de la machine ne correspond pas a celui enregistré
ompteur de pages est inférieur a 0

ompteur de pages a atteint son maximum

leme lors de la mise a jour du fichier sj.lic

léeme lors de la définition PDF

leme pour charger PDFLIB

-108 CLNBD2 dans la base de registre non trouvé (windows only)
-109 DocCount dans la base de registre non trouvé (windows only)

-110 Les
-111 Impo

Les erreur
suivants

compteurs ne sont pas en phase
ssible d’ouvrir le fichier temporaire généré par sjet ex02

s fonctionnelles sont retournées sur le WebService selon les codes

Code Description



Document is created correctly and returned

Headers :
Name Description Type
200 . . . i .
duration Duration of document creation (in second(s)) integer
nbPages  Number of pages integer
size Size of document (octet) integer
fileId Unique ID of generated document (not is name on server) string
Document is created correctly and not returned
Example Value :
{
"fFileId": "05032018172742146"
}
Headers:
201
Name Description Type
duration Duration of document creation (in second(s)) integer
nbPages Number of pages integer
size Size of document (in ko) integer
fileId Unique ID of generated document (not is name on server) string
Document is created correctly and returned but it is empty
Headers:
Name Description Type
204 duration Duration of document creation (in second(s)) integer
= nbPages Number of pages (always 0 in this case) integer
size Size of document (in ko) integer
fileId Unique ID of generated document (not is name on server) string

Code Description

400 “format” or “type” or “data”is missing in the request
401 “securityKey” is missing or invalid

404 “format” or “type” or “data” is invalid

Internal error : StarpageWS licence is not valid

200 Le produit StarpageWS n’est pas validé. Contacter le support APPIC



Internal error : PDFLib licence file not found

500 Fichier de licence non trouvé ou inadapté. Mauvais package
d’installation ou procédure d’installation non suivie.
Internal error : SP file (type) not found

500 Fichier scénario Starpage (*.sp) non chargé ou vérifier le chemin dans
la configuration du WebService
Internal error : StarpageWS is not installed or not found

500 Installer le binaire StarpageWS ou vérifier le chemin dans 1la
configuration du WebService



